
ランサムウェア被害の業種別報告件数

ネットワークセキュリティ対策サービス

工場セキュリティ、インフラ課題を複数抱える製造業のお客様に対して、
次世代ネットワーク・セキュリティ基盤刷新と工場セキュリティ対策サービス

FA/PA機器・ネットワークの
セキュリティ対策が不安

ランサムウェアをはじめとする
最新のサイバー攻撃対策が必要

FA/PA機器もOS機器と同レベル
の資産、セキュリティ管理及び、

定期的な見直しが必要

構成管理・機器監視により
故障発生時にも直ちに故障個所が

特定できる仕組みが必要

継ぎ接ぎされた
工場ネットワークが放置状態

製造部門の導入した
IT機器の利用状況が不明

お客様に最適な次世代ネットワーク・セキュリティ基盤刷新と
工場セキュリティ対策サービスをご提供します

詳しくは裏面へ

こんな課題はありませんか?

セキュリティが緩い
関連企業をターゲット

強靭な
セキュリティ

ターゲット
企業

グループ
企業

関連企業
n次請け
企業関連企業を

踏み台に攻撃成功

感染・侵入に成功

感染・侵入に失敗

脆弱なセキュリティ

製造業界では近年、セキュリティ被害が急増しています

◆サプライチェーン攻撃の一例◆

【ランサムウェア被害の企業・団体等の業種別報告件数】
※出典: 警察庁「令和５年上半期におけるサイバー空間をめぐる脅威の情勢等について」

工場が操業停止に
追い込まれたり、
内部情報が漏えいの
被害が多発

2024年ランサムウェア

被害件数 1位

製造業
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◆セキュリティマップ

◆サービスの流れ

STEP 2
対策の実施

ソリューション導入等

STEP1
課題・要件整理

グランドデザイン
ロードマップの策定

STEP 3
運用・保守開始

STEP 0
アセスメント

要件定義
フィット & ギャップ

運用見直しを実施

◆当社の強み

セキュリティ診断士
資格保有者在籍

多数の公益事業導入
大規模データセンタ
運用・保守実績

長年の製造業で培った
豊富な導入実績

豊富な知識を持った
専門技術者が安心サポート

ネットワークの導入から
設計、構築、運用までサポート

貴社の大切なデータを
経験豊富なエンジニアがサポート

ガイドラインに沿った
安全・安心サポートを実現

運用・保守の結果をもとに更なる改善

確かな実績と安心・安全なサポートをご提供いたします
まずはお気軽にご相談ください

HMI PLC
制御PC

(レガシーOS）

■制御系ネットワーク

AGV HT 無線AP

■デバイス/無線ネットワーク

■情報ネットワーク

■制御系情報ネットワーク

エンドポイント
セキュリティ

USBメモリ経由での
マルウェア感染

外部からの
不正侵入

防塵・高温環境機器

アクセス認証対策

社内システム
環境

工場

社内システム

社内端末

社内
ネットワーク

Wi-Fi

境界セキュリティ対策

MES/生産管理 SCADA 保守用PC経由での
マルウェア感染

現場の厳しい使用環境に
対応する機器構成

各端末への
セキュリティ対策、
標的型攻撃対策、
不正侵入検知・防御等

アクセス認証による
安全性の高い通信環境

境界セキュリティによる
FA/PA系機器セキュリティ
の確保

無許可機器接続による
外部からの不正侵入

HMI、PLCの
脆弱性を突いた攻撃

不正機器の
接続・なりすまし

検疫システム

不正接続および
情報漏洩対策
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